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[bookmark: __RefHeading__325_2115872603][bookmark: __RefHeading__9_2126763717]1. Wstęp
0. Cel i zakres Polityki bezpieczeństwa danych osobowych
0. W celu zapewnienia bezpieczeństwa danych osobowych umożliwiającego działanie  Przedszkola Publicznego w Żarkach z oddziałem w Kotowicach  w zgodzie z wymaganiami prawa, a także mając na uwadze zagrożenia wystąpienia i negatywnego wpływu zdarzeń zagrażających bezpieczeństwu danych osobowych przyjmuje niniejszą „Politykę bezpieczeństwa danych osobowych” zwaną dalej Polityką.
0. Niniejsza Polityka określa podstawowe zasady i metody zapewniania bezpieczeństwa danych , w tym: 
- ochrony danych osób wynikającej z obowiązku ochrony danych osobowych.
- zapewnienia ciągłości dostępu do danych,
- zapewnienia integralności danych,
- zarządzania incydentami naruszenia bezpieczeństwa danych,
-polityki w zakresie udostępniania informacji podmiotom zewnętrznym,
0. Podstawa prawna
1. Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych,
1. Ustawa z dnia 10 maja 2018r. O ochronie danych osobowych (Dz.U. 1000 z  2018r.)

[bookmark: __RefHeading__327_2115872603][bookmark: __RefHeading__11_2126763717]2. Definicje
0. Na użytek niniejszej Polityki uznaje się :
	- RODO – Rozporządzenie o  Ochronie Danych Osobowych – Unijny akt cytowany w ppkt 	1.2.1.
· Administrator Danych Osobowych : Klub Dziecięcy w Żarkach z siedzibą: 42-310 Żarki ul. Ofiar Katynia 3; NIP: 577-198-65-79, zwanym w dalszej części dokumentu Klubem Dziecięcym 

	- Inspektor Danych Osobowych / Inspektor : osoba fizyczna, prawna lub podmiot 	powoływany przez Administratora w myśl artykułu 37 RODO do zadań opisanych w 	artykule 39 RODO
0. Powołując się na RODO :
- dane osobowe - oznaczają informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej; 
- przetwarzanie - oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie; 
- ograniczenie przetwarzania - oznacza oznaczenie przechowywanych danych osobowych w celu ograniczenia ich przyszłego przetwarzania;
- profilowanie - oznacza dowolną formę zautomatyzowanego przetwarzania danych osobowych, które polega na wykorzystaniu danych osobowych do oceny niektórych czynników osobowych osoby fizycznej, w szczególności do analizy lub prognozy aspektów dotyczących efektów pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowań, wiarygodności, zachowania, lokalizacji lub przemieszczania się;
- pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposób, by nie można ich było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informacji, pod warunkiem że takie dodatkowe informacje są przechowywane osobno i są objęte środkami technicznymi i organizacyjnymi uniemożliwiającymi ich przypisanie zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej;
- zbiór danych - oznacza uporządkowany zestaw danych osobowych dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie; 
- podmiot przetwarzający - oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który przetwarza dane osobowe w imieniu administratora; 
- odbiorca  - oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, któremu ujawnia się dane osobowe, niezależnie od tego, czy jest stroną trzecią. Organy publiczne, które mogą otrzymywać dane osobowe w ramach konkretnego postępowania zgodnie z prawem Unii lub prawem państwa członkowskiego, nie są jednak uznawane za odbiorców; przetwarzanie tych danych przez te organy publiczne musi być zgodne z przepisami o ochronie danych mającymi zastosowanie stosownie do celów przetwarzania; 
- strona trzecia - oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub podmiot inny niż osoba, której dane dotyczą, administrator, podmiot przetwarzający czy osoby, które – z upoważnienia administratora lub podmiotu przetwarzającego – mogą przetwarzać dane osobowe;
- zgoda osoby, której dane dotyczą - oznacza dobrowolne, konkretne, świadome i jednoznaczne okazanie woli, którym osoba, której dane dotyczą, w formie oświadczenia lub wyraźnego działania potwierdzającego, przyzwala na przetwarzanie dotyczących jej danych osobowych; 
- naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych; 
-  dane genetyczne - oznaczają dane osobowe dotyczące odziedziczonych lub nabytych cech genetycznych osoby fizycznej, które ujawniają niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i które wynikają w szczególności z analizy próbki biologicznej pochodzącej od tej osoby fizycznej; 
- dane biometryczne - oznaczają dane osobowe, które wynikają ze specjalnego przetwarzania technicznego, dotyczą cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umożliwiają lub potwierdzają jednoznaczną identyfikację tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne; 
- dane dotyczące zdrowia - oznaczają dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej – w tym o korzystaniu z usług opieki zdrowotnej – ujawniające informacje o stanie jej zdrowia; 
- przedstawiciel - oznacza osobę fizyczną lub prawną mającą miejsce zamieszkania lub siedzibę w Unii, która została wyznaczona na piśmie przez administratora lub podmiot przetwarzający na mocy art. 27 do reprezentowania administratora lub podmiotu przetwarzającego w zakresie ich obowiązków wynikających z niniejszego rozporządzenia;
- przedsiębiorca - oznacza osobę fizyczną lub prawną prowadzącą działalność gospodarczą, niezależnie od formy prawnej, w tym spółki osobowe lub zrzeszenia prowadzące regularną działalność gospodarczą;
-  grupa przedsiębiorstw - oznacza przedsiębiorstwo sprawujące kontrolę oraz przedsiębiorstwa przez nie kontrolowane; 

- organ nadzorczy - oznacza niezależny organ publiczny ustanowiony przez państwo członkowskie zgodnie z art. 51; 

[bookmark: __RefHeading__329_2115872603][bookmark: __RefHeading__13_2126763717]3. Inspektor ochrony danych osobowych
0.  Administrator, będąc w zgodzie z artykułem 37  pkt 1 litera  a)  RODO, powołuje Inspektora Ochrony Danych Osobowych zwanego w dalszej części Polityki IODO lub Inspektorem;
0. Umowa zostaje zawarta na czas określony i stanowi załącznik do Polityki. 
0.  Obowiązki Inspektora określa Artykuł 39 RODO.
0. Inspektor  konsultuje swoje decyzje / oceny ze służbami prawnymi, informatycznymi i pracownikami merytorycznymi Klubu Dziecięcego.
[bookmark: __RefHeading__331_2115872603][bookmark: __RefHeading__15_2126763717]4. Ocena zagrożeń dla zbiorów, grup osób i celów przetwarzania danych osobowych

0. Wykaz grup, zbiorów i przypisanych im celów przetwarzania danych osobowych zawiera załącznik nr 1
0. Analizę ryzyka zawiera załącznik nr 2
0. Adekwatne do wyników analizy ryzyka, o którym mowa w ppkt 4.2, środki organizacyjne i techniczne w odniesieniu do każdego zbioru danych redukujące ewentualne zagrożenia opisane zostały w załączniku nr 3.
0. Administrator ustala, że analizę ryzyka należy przeprowadzić:
3.  po każdej zmianie sposobu przetwarzania danych;
3. w przypadku utworzenia nowego zbioru danych osobowych;
3. gdy zaistnieje nowy cel przetwarzania danych osobowych
3. cyklicznie 1 raz w roku

[bookmark: __RefHeading__333_2115872603][bookmark: __RefHeading__17_2126763717]5. Zgodność przetwarzania danych osobowych z prawem
Przetwarzanie jest zgodne z prawem (Art 6 RODO) jeżeli zaistnieje choć jeden z poniższych powodów:
0.  Osoba, której dane dotyczą jest stroną umowy, do wykonania której przetwarzanie jest niezbędne;
0.  Przetwarzanie jest niezbędne do wykonania obowiązku prawnego ciążącego na Administratorze Danych Osobowych
0. Przetwarzanie jest konieczne dla ochrony żywotnych interesów osoby, której dane dotyczą lub innej osoby fizycznej.
0. Przetwarzanie jest konieczne dla realizowania zadania w interesie publicznym lub w ramach sprawowania władzy publicznej powierzonej Administratorowi Danych Osobowych
0. Osoba, której dane dotyczą wyrazi zgodę na przetwarzanie swoich danych osobowych lub danych dziecka poniżej 16 roku życia, którego jest rodzicem lub prawnym opiekunem
0. Dalsze przetwarzanie danych osobowych (po ustaniu celu przetwarzania), do celów archiwalnych czy statystycznych jest zgodne z prawem z zastrzeżeniem stosowania odpowiednich środków organizacyjnych i technicznych.


[bookmark: __RefHeading__335_2115872603][bookmark: __RefHeading__30_19100116][bookmark: __RefHeading__19_2126763717][bookmark: __RefHeading__185_276287571][bookmark: __RefHeading__300_276287571]6. Zasady przetwarzania danych osobowych
	Administrator danych osobowych wprowadza następujące zasady przetwarzania danych osobowych w celu jak najlepszej ich ochrony:
0. Dane gromadzone są tylko w ilości i zakresie niezbędnym do osiągnięcia określonego celu
0. Zebrane dane osobowe mogą być wykorzystane wyłącznie do celów, dla jakich były, są lub będą zbierane i przetwarzane.
0. Należy podjąć wszelkie rozsądne działania aby dane był aktualne, dane nieprawidłowe, w świetle celów ich przetwarzania,  trzeba niezwłocznie usunąć bądź je zaktualizować
0. Dane mogą być przetwarzane tylko przez osoby upoważnione przez Administratora danych osobowych. Wzór upoważnienia do przetwarzania danych znajduje się w załączniku nr 4
0. Administrator prowadzi wykaz osób upoważnienia do danych osobowych. Wzór wykazu zawiera załącznik nr 5.
0. W przypadku konieczności przesłania danych osobowych np. do podmiotu przetwarzającego w związku z umową powierzenia (załącznik 8) takie dane powinny być zaszyfrowane lub przed przystąpieniem do wymiany danych podmioty powinny przeprowadzić pseudonimizację danych, które mają być przesyłane. 
0. Dane osobowe mają być przetwarzane jedynie w sposób zapewniający ich integralność i poufność tj. ochronę przed nieuprawnionym do nich dostępem oraz ochronę przed utratą, kradzieżą i zniszczeniem
0. Administrator jest odpowiedzialny za przestrzeganie Polityki, za jej zgodność z przepisami prawa (ppkt 1.2) i musi być w stanie wykazać jej przestrzeganie.
0. W celu utrwalenia podstawowych zasad bezpiecznego przetwarzania danych Administrator danych osobowych wprowadza regulamin, którego wzór przedstawia załącznik nr 6
0. Każdy pracownik został poinformowany o istocie, powadze i konieczności zachowania poufności przetwarzanych danych. Pracownicy potwierdzają ten fakt podpisując „oświadczenie poufności”, którego wzór znajduje się w załączniku nr 7.
[bookmark: __RefHeading__337_2115872603][bookmark: __RefHeading__32_19100116][bookmark: __RefHeading__21_2126763717][bookmark: __RefHeading__187_276287571][bookmark: __RefHeading__302_276287571]7. Techniczne i organizacyjne środki podjęte w celu ochrony danych osobowych
0. techniczne środki ochrony danych stosowane wobec wszystkich zbiorów danych osobowych  oraz celów ich przetwarzania:
0. zamykane pomieszczenia gwarantujące ograniczony dostęp osób nieupoważnionych
0. zamykane szafy, regały, kasety i kasy do przechowywania nośników danych osobowych, 
0. mechanizmy tworzenia kopii bezpieczeństwa
0. profilaktyka antywirusowa
0. profilaktyka przeciwpożarowa
0. monitoring
0. organizacyjne środki ochrony danych stosowane wobec wszystkich zbiorów danych osobowych  oraz celów ich przetwarzania:
1. Powołanie IODO;
1. tworzenie regulaminów, instrukcji polityk (w tym niniejsza polityka) pociągających za sobą konieczność ich stosowania;
1. regularne szkolenia z zakresu ochrony danych i obsługi programów je przetwarzających;
1. przyznawanie ograniczonych uprawnień do przetwarzania danych -  adekwatnie do zakresu obowiązków;
1. ograniczanie liczby osób mających dostęp do przetwarzania danych;
1. przechowywanie i zabezpieczanie dokumentów w sposób gwarantujący odizolowanie ich od osób nieupoważnionych;
1. przestrzeganie zasady „czystego biurka” ;
1. wprowadzaniu do umów z kontrahentami zapisów zobowiązujących ich do zachowania w tajemnicy wszelkich danych;
1. Wzór umowy powierzenia przetwarzania danych osobowych zawiera załącznik nr 8;
[bookmark: __RefHeading__339_2115872603][bookmark: __RefHeading__189_276287571][bookmark: __RefHeading__304_276287571]8. Rejestr czynności przetwarzania
8.1 Administrator prowadzi rejestr czynności przetwarzania ze względu na:
8.1.1 przetwarzanie szczególnych kategorii danych osobowych, o których mowa w artykule 9 RODO
8.1.2 przetwarzanie nie ma charakteru sporadycznego
8.2 W myśl artykułu 30 RODO, rejestr czynności przetwarzania zawiera następujące dane:
8.2.1 dane kontaktowe administratora oraz inspektora ochrony danych 
8.2.2 cele przetwarzania
8.2.3 opis kategorii osób, których dane dotyczą, oraz kategorii danych osobowych 
8.2.4 kategorie odbiorców, którym dane osobowe zostały lub zostaną ujawnione 
8.2.5 planowane terminy usunięcia poszczególnych kategorii danych 
8.2.6 ogólny opis technicznych i organizacyjnych środków bezpieczeństwa 
8.3 Rejestr czynności przetwarzania prowadzony jest w załączniku nr 13 do Polityki
8.4 Administrator udostępnia rejestr na żądanie organu nadzorczego
[bookmark: __RefHeading__341_2115872603][bookmark: __RefHeading__191_276287571][bookmark: __RefHeading__306_276287571]9. Prawa osób, których dane osobowe są przetwarzane

9.1 Osoba, której dane dotyczą ma prawo uzyskać od Inspektora lub Administratora danych osobowych wszelkie informacje na temat swoich danych, w szczególności:
9.1.1 w jakim celu jej dane zostały zebrane
9.1.2 informacje o ewentualnych odbiorcach jej danych osobowych
9.1.3 w miarę możliwości planowany okres przechowywania jej danych osobowych
9.1.4 informację o prawie żądania od Administratora danych osobowych sprostowania, usunięcia lub zaprzestania przetwarzania jej danych osobowych 
9.1.5 informację o prawie wniesienia sprzeciwu do przetwarzania jej danych osobowych
9.1.6 informację o prawie wniesienia skargi do organu nadzorczego
9.1.7 jeżeli dane nie zostały zebrane od osoby, których one dotyczą, ma ona prawo do wszelkich informacji o ich źródle;
9.2 Informacje, o których mowa w ppkt 9.1 Administrator udziela w zwięzłej, przejrzystej, zrozumiałej i łatwo dostępnej formie;
9.3 W celu realizacji zapisów ppkt 9.1 Administrator danych osobowych przygotował wzorcowe klauzule informacyjne, które zostały spisane w załączniku nr 9
9.4 Osoba, której dane dotyczą, ma prawo żądania od Administratora niezwłocznego sprostowania dotyczących jej danych osobowych, które są nieprawidłowe 
9.5 Osoba, której dane dotyczą, ma prawo żądania uzupełnienia niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego oświadczenia 
9.6 Osoba, której dane dotyczą, ma prawo żądania od Administratora niezwłocznego usunięcia dotyczących jej danych osobowych, (prawo do bycia zapomnianym)
Osoba, której dane dotyczą, ma prawo żądania od Administratora ograniczenia przetwarzania


[bookmark: __RefHeading__343_2115872603][bookmark: __RefHeading__308_276287571]10. Obowiązek informacyjny
0. Pracownicy, którzy zbierają dane osobowe, zobowiązani są udzielić wszelkich informacji wymienionych w punktach 9.1.1 do 9.1.6, osobie, której dane są zbierane
0. W przypadku zbierania danych osobowych nie bezpośrednio od osoby, której one dotyczą, osobę tę należy dodatkowo poinformować o źródle danych 
0. Przykłady klauzul informacyjnych zapisane zostały w załączniku nr 9 do Polityki
[bookmark: __RefHeading__345_2115872603][bookmark: __RefHeading__310_276287571]11. Udostępnianie danych osobowych
0. Administrator udostępnia dane osobowe przetwarzane tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisów prawa.
0. Dane osobowe mogą być udostępniane w następujących przypadkach:
1. na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych na podstawie przepisów;
1. na podstawie umowy z innym podmiotem, w ramach której istnieje konieczność udostępnienia danych;
1. na podstawie wniosku osoby, której dane dotyczą.
0. Wniosek o udostępnienie danych osobowych powinien zawierać informacje umożliwiające wyszukanie żądanych danych osobowych w zbiorze oraz wskazywać ich zakres i przeznaczenie
0. W przypadku żądania udzielenia informacji na temat przetwarzanych danych osobowych na pisemny wniosek pochodzący od osoby, której dane dotyczą, odpowiedź na wniosek następuje w terminie 30 dni od daty jego otrzymania.
0. Odmowa udostępnienia danych osobowych następuje wówczas, gdy spowodowałoby to istotne naruszenia dóbr osobistych osób, których dane dotyczą, lub innych osób oraz jeżeli dane osobowe nie mają istotnego związku ze wskazanymi we wniosku motywami działania wnioskodawcy.
0. Administrator jest odpowiedzialny za prawidłowe przygotowanie udostępnianych danych

[bookmark: __RefHeading__347_2115872603][bookmark: __RefHeading__312_276287571]12. Postępowanie w przypadku incydentu naruszenia danych osobowych
0. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je administratorowi. 
0. W przypadku naruszenia ochrony danych osobowych, administrator bez zbędnej zwłoki – w miarę możliwości, nie później niż w terminie 72 godzin po stwierdzeniu naruszenia – zgłasza je organowi nadzorczemu, chyba że jest mało prawdopodobne, by naruszenie to skutkowało ryzykiem naruszenia praw lub wolności osób fizycznych 
0. Wzór zgłoszenia naruszenia do organu nadzorczego zawiera załącznik 10
0. Do zgłoszenia przekazanego organowi nadzorczemu po upływie 72 godzin dołącza się wyjaśnienie przyczyn opóźnienia. 
0. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze. Dokumentacja ta musi pozwolić organowi nadzorczemu weryfikowanie przestrzegania niniejszego artykułu. Formularz rejestracji incydentu znajduje się w załączniku nr 11.
0. Jeżeli naruszenie ochrony danych osobowych może powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, administrator bez zbędnej zwłoki zawiadamia osobę, której dane dotyczą, o takim naruszeniu. 
0. Wzór zawiadomienia osoby fizycznej o naruszeniu ochrony jej danych osobowych znajduje się w załączniku nr 12


[bookmark: __RefHeading__349_2115872603][bookmark: __RefHeading__38_19100116][bookmark: __RefHeading__27_2126763717][bookmark: __RefHeading__195_276287571][bookmark: __RefHeading__314_276287571]13. Postanowienia końcowe
13.1 Polityka ta powinna być znana wszystkim pracownikom
13.2 Niniejszą Politykę, jak i wszystkie jej zmiany zatwierdza Administrator
13.3 Polityka podlega cyklicznej weryfikacji
13.4 Polityka wchodzi w życie z dniem podpisania przez Administratora. 
[bookmark: __RefHeading__351_2115872603][bookmark: __RefHeading__29_2126763717]Załączniki

Załącznik nr 4 do Polityki Bezpieczeństwa Danych osobowych
15-10-2018

UPOWAŻNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH NR ….

Klub Dziecięcy w Żarkach
Działając jako Administrator danych osobowych w rozumieniu przepisów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) 
nadaję Pani/Panu (imię i nazwisko), (dział) (stanowisko)
upoważnienie
do przetwarzania danych osobowych w zakresie pełnionych obowiązków służbowych, tj.:

Upoważnienie obowiązuje przez okres: od dnia 15-10-2018r. Na czas trwania umowy.
Jednocześnie zobowiązuję Panią/Pana do przetwarzania danych osobowych zgodnie z udzielonym upoważnieniem i w jego zakresie, obowiązującymi przepisami odnoszącymi się do ochrony danych osobowych oraz dokumentacją wewnętrzną (Polityka ochrony danych osobowych i jej dokumenty pochodne) oraz do zachowania tajemnicy przetwarzanych danych osobowych. 

Przydzielam Pani/Panu następujący login do systemu informatycznego: [----]



Podpis Upoważnionego	Podpis Administratora















Odwołano: ______
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Wykaz osób upoważnionych do przetwarzania danych osobowych

	Lp.
	Nr upoważnienia
	imię
	nazwisko
	Data nadania upoważnienia
	Data wygaśnięcia upoważnienia


	
	1/2018
	Karolina
	Szecówka
	15-10-2018
	

	
	2/2018
	Ewelina
	Suchecka
	15-10-2018
	

	
	3/2018
	Małgorzata
	Pyclik
	15-10-2018
	

	
	4/2018
	Aurelia
	Mostowy
	15-10-2018
	

	
	5/ 2019
	Marta
	Gradzik
	    12-11-2019
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Regulamin Ochrony Danych Osobowych
w Klubie Dziecięcym w Żarkach 


Niniejszy regulamin stanowi wykaz podstawowych obowiązków z zakresu przestrzegania zasad ochrony danych osobowych zgodnie z przepisami RODO dla:
· Pracowników
· Współpracowników
· Pracowników podmiotów trzecich, posiadających dostęp do danych osobowych przetwarzanych przez Administratora / Podmiot przetwarzający
· Użytkowników systemów informatycznych z dostępem do danych osobowych przetwarzanych przez Administratora / Podmiot przetwarzający

Każda z w/w osób powinna zapoznać się z poniższym regulaminem oraz zobowiązać się do stosowania zasad w nim zawartych.
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Załącznik nr 6 do Polityki Bezpieczeństwa Danych osobowych
1.  Zasady bezpiecznego użytkowania sprzętu IT, dysków, programów

1. W przypadku, gdy użytkownik przetwarzający dane osobowe korzysta ze sprzętu IT zobowiązany jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzęt IT rozumie się: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, służbowe tablety i smartfony
1. Użytkownik jest zobowiązany  zgłosić zagubienie, utratę lub zniszczenie powierzonego mu Sprzętu IT
1. Samowolne instalowanie otwieranie (demontaż) Sprzętu IT, instalowanie dodatkowych urządzeń (np. twardych dysków, pamięci) do lub podłączanie jakichkolwiek niezatwierdzonych urządzeń do systemu informatycznego jest zabronione
1. Użytkownik jest zobowiązany do uniemożliwienia osobom niepowołanym (np. klientom, pracownikom innych działów) wgląd do danych wyświetlanych na monitorach komputerowych – tzw. Polityka czystego ekranu
1. Przed czasowym opuszczeniem stanowiska pracy, użytkownik zobowiązany jest wywołać blokowany hasłem wygaszacz ekranu np. (WINDOWS + L) lub wylogować się z systemu bądź z programu. 
1. Po zakończeniu pracy, użytkownik zobowiązany jest:
- wylogować się z systemu informatycznego, a jeśli to wymagane - następnie wyłączyć sprzęt komputerowy
- zabezpieczyć stanowisko pracy, w szczególności wszelkie nośniki magnetyczne i optyczne na których znajdują się dane osobowe
1. Użytkownik jest zobowiązany do usuwania plików z nośników/dysków, do których mają dostęp inni użytkownicy, nieupoważnieni do dostępu do takich plików (np. podczas współużytkowania komputerów)
1. Jeśli użytkownik jest uprawniony do niszczenia nośników, powinien TRWALE zniszczyć sam nośnik lub TRWALE usunąć z niego dane (np. zniszczenie płyt DVD w niszczarce, zniszczenie twardego dysku, pendrive młotkiem).
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2. Zarządzanie uprawnieniami
- procedura rozpoczęcia, zawieszenia i zakończenia pracy

1. Każdy użytkownik komputera stacjonarnego, laptopa, smartfona, dysku sieciowego, programów, w których użytkownik pracuje, poczty elektroniczne, tj. sprzętu IT, musi posiadać swój własny indywidualny identyfikator (login) do logowania się do sprzętu IT.
1. Tworzenie kont użytkowników wraz z uprawnieniami np. komputera stacjonarnego, laptopa, dysku sieciowego, programów, w których użytkownik pracuje, poczty elektronicznej, tj. sprzętu IT odbywa się na polecenie przełożonych a wykonywane przez informatyków-administratorów
1. Użytkownik nie może samodzielnie zmieniać swoich uprawnień (np. zostać administratorem Windows na swoim komputerze)
1. Każdy użytkownik musi posiadać indywidualny identyfikator. Zabronione jest umożliwianie innym osobom pracy na koncie innego użytkownika
1. Zabrania się pracy wielu użytkowników na wspólnym koncie.
1. Użytkownik komputera stacjonarnego, laptopa, dysku sieciowego, programów, w których użytkownik pracuje, poczty elektronicznej, tj. sprzętu IT rozpoczyna pracę z użyciem identyfikatora i hasła.
1. Użytkownik jest zobowiązany do powiadomienia informatyków-administratorów o próbach logowania się do systemu osoby nieupoważnionej, jeśli system to sygnalizuje.
1. W przypadku, gdy użytkownik podczas próby zalogowania się zablokuje system, zobowiązany jest powiadomić o tym informatyków-administratorów
1. Użytkownik jest zobowiązany do uniemożliwienia osobom niepowołanym (np. klientom, pracownikom innych działów) wglądu do danych wyświetlanych na monitorach – tzw. Polityka czystego ekranu
1. Przed czasowym opuszczeniem stanowiska pracy, użytkownik zobowiązany jest wywołać blokowany hasłem wygaszacz ekranu lub wylogować się z systemu. Jeżeli tego nie uczyni, po upływie 3 minut system automatycznie aktywuje wygaszacz
1. Zabrania się uruchamiania jakiejkolwiek aplikacji lub programu na prośbę innej osoby, o ile nie została ona zweryfikowana jako pracownik działu informatyki lub Administrator Systemu Informatycznego. Dotyczy to zwłaszcza programów przesłanych za pomocą poczty elektronicznej lub wskazanych w formie odnośnika internetowego.
1. Po zakończeniu pracy, użytkownik zobowiązany jest:
1. wylogować się z systemu informatycznego, a następnie wyłączyć sprzęt komputerowy
1. zabezpieczyć stanowisko pracy, w szczególności wszelką dokumentację oraz nośniki magnetyczne i optyczne, na których znajdują się dane osobowe
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3. Polityka haseł
1. Hasła powinny składać się z np. 8 znaków 
1. Hasła powinny zawierać duże litery + małe litery + cyfry (lub znaki specjalne)
1. Hasła nie mogą być łatwe do odgadnięcia. Nie powinny być powszechnie używanymi słowami. W szczególności nie należy jako haseł wykorzystywać: dat, imion i nazwisk osób bliskich, imion zwierząt, popularnych dat, popularnych słów, typowych zestawów: 123456, qwerty
1. Hasła nie powinny być ujawnianie innym osobom. Nie należy zapisywać haseł na kartkach i w notesach, nie naklejać na monitorze komputera, nie trzymać pod klawiaturą lub w szufladzie
1. W przypadku ujawnienia hasła – należy natychmiast go zmienić
1. Hasła muszą być zmieniane co 90 dni
1. Jeżeli system nie wymusza zmiany haseł, użytkownik zobowiązany jest do samodzielnej zmiany hasła
1. Użytkownik systemu w trakcie pracy w aplikacji może zmienić swoje hasło
1. Użytkownik zobowiązuje się do zachowania hasła w poufności, nawet po utracie przez nie ważności
1. Zabrania się używania w serwisach internetowych takich samych lub podobnych haseł jak w systemie komputerowym 
1. Zabrania się stosowania tego samego hasła jako zabezpieczenia w dostępie do różnych systemów.
1. Zabrania się definiowania haseł, w których jeden człon pozostaje niezmienny, a drugi zmienia się według przewidywalnego wzorca (np. Anna001, Anna002, Anna003 itd.). Nie powinno się też stosować haseł, w których któryś z członów stanowi imię, nazwę lub numer miesiąca lub inny możliwy do odgadnięcia klucz.
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4. Zabezpieczenie dokumentacji papierowej z danymi osobowymi
1. Upoważnieni pracownicy są zobowiązani do stosowania tzw. „Polityki czystego biurka”. Polega ona na zabezpieczaniu (zamykaniu) dokumentów oraz nośników np. w szafach, biurkach, pomieszczeniach przed kradzieżą lub wglądem osób nieupoważnionych po godzinach pracy lub podczas ich nieobecności w trakcie godzin pracy. 
1. Upoważnieni pracownicy zobowiązani są do niszczenia dokumentów i wydruków w niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem do bezpiecznej utylizacji.
1. Zabrania się pozostawiania dokumentów z danymi osobowymi poza zabezpieczonymi pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach konferencyjnych.
1. Zabrania się wyrzucania niezniszczonych dokumentów na śmietnik lub porzucania ich na zewnątrz, np., na terenach publicznych miejskich lub w lesie.
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5. Zasady wynoszenia nośników z danymi poza siedzibę lub jednostkę lokalną Administratora danych osobowych
1. Użytkownicy nie mogą wynosić na zewnątrz organizacji wymiennych elektronicznych nośników informacji z zapisanymi danymi osobowymi bez zgody Pracodawcy / Zleceniodawcy. Do takich nośników zalicz się:  wymienne twarde dyski, pendrive, płyty CD, DVD, pamięci typu Flash.
1. Dane osobowe wynoszone poza organizację muszą być zaszyfrowane (szyfrowane dyski, zahasłowane pliki).
1. Należy zapewnić bezpieczne przewożenie dokumentacji papierowej w plecakach, teczkach.
1. Należy korzystać ze sprawdzonych firm kurierskich.
1. W przypadku, gdy dokumenty przewozi pracownik, zobowiązany jest do zabezpieczenia przewożonych dokumentów przed zagubieniem i kradzieżą.
1. Zabrania się wynoszenia poza obszar organizacji wymiennych nośników informacji a w szczególności twardych dysków z zapisanymi danymi osobowymi i pendrive bez zgody Administratora danych osobowych.
1. Dane osobowe wynoszone poza obszar dokumentacji na nośnikach elektronicznych muszą być zaszyfrowane.
1. W sytuacji przekazywania nośników z danymi osobowymi poza obszar organizacji można stosować następujące zasady bezpieczeństwa:
1. adresat powinien zostać powiadomiony o przesyłce
1. dane przed wysłaniem powinny zostać zaszyfrowane a hasło podane adresatowi inną drogą
1. stosować bezpieczne koperty depozytowe
1. przesyłkę należy przesyłać przez kuriera
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6. Zasady korzystania z Internetu

1. Użytkownik zobowiązany jest do korzystania z Internetu wyłącznie w celach służbowych.
1. Zabrania się zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programów nielegalnych oraz plików pobranych z niewiadomego źródła. Pliki takie powinny być ściągane tylko za każdorazową zgodą osoby upoważnionej do administrowania infrastrukturą IT (np. Administratora Systemów Informatycznych) i tylko w uzasadnionych przypadkach.
1. Użytkownik ponosi odpowiedzialność za szkody spowodowane przez oprogramowanie instalowane z Internetu.
1. Zabrania się wchodzenia na strony, na których prezentowane są informacje o charakterze przestępczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na większości stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujące w sposób automatyczny system operacyjny komputera szkodliwym oprogramowaniem).
1. Nie należy w opcjach przeglądarki internetowej włączać opcji autouzupełniania formularzy i zapamiętywania haseł.
1. W przypadku korzystania z szyfrowanego połączenia przez przeglądarkę, należy zwracać uwagę na pojawienie się odpowiedniej ikonki (kłódka) oraz adresu www rozpoczynającego się frazą ”https:”. Dla pewności należy „kliknąć” na ikonkę kłódki i sprawdzić, czy właścicielem certyfikatu jest wiarygodny właściciel.
1. Należy zachować szczególną ostrożność w przypadku podejrzanego żądania lub prośby zalogowania się na stronę (np. na stronę banku, portalu społecznościowego, e-sklepu, poczty mailowej) lub podania naszych loginów i haseł, PIN-ów, numerów kart płatniczych przez Internet. Szczególnie tyczy się to żądania podania takich informacji przez rzekomy bank. 
1. Zabrania się samowolnego podłączania do komputerów modemów, telefonów komórkowych i innych urządzeń dostępowych (np.: typu BlueConnect, iPlus, OrangeGo). Zabronione jest też łączenie się przy pomocy takich urządzeń z Internetem w chwili, gdy komputer użytkownika podłączony jest do sieci.
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7. Zasady korzystania z poczty elektronicznej

1. Przesyłanie danych osobowych z użyciem maila poza organizację może odbywać się tylko przez osoby do tego upoważnione
1. W przypadku przesyłania danych osobowych poza organizację należy wysyłać pliki  zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahasłowane, gdzie hasło powinno być przesłane do odbiorcy telefonicznie lub SMS
1. W przypadku zabezpieczenia plików hasłem, obowiązuje minimum 8 znaków: duże i małe litery i cyfry lub znaki specjalne a hasło należy przesłać odrębnym  mailem lub inną metodą, np. telefonicznie lub SMS-em
1. Użytkownicy powinni zwracać szczególną uwagę na poprawność adresu odbiorcy dokumentu
1. Zaleca się, aby użytkownik podczas przesyłania danych osobowych mailem zawarł w treści prośbę o potwierdzenie otrzymania i zapoznania się z informacją przez adresata
1. WAŻNE: Nie otwierać załączników (.zip, .xlsm, .pdf, .exe) w mailach, bowiem są to zwykle „wirusy”, które  infekują komputer oraz często pozostałe komputery w sieci. WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY DANYCH
1. WAŻNE: Nie wolno „klikać” na hiperlinki w mailach, gdyż mogą to być hiperlinki do stron z „wirusami”. Użytkownik „klikając” na taki hiperlink infekuje komputer oraz inne komputery w sieci. WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY DANYCH
1. Należy zgłaszać informatykowi przypadki podejrzanych emaili 
1. Użytkownicy nie powinni rozsyłać „niezawodowych” emaili  w formie „łańcuszków szczęścia", np. Życzenia Świąteczne adresowane do 230 osób.
1. Podczas wysyłania maili do wielu adresatów jednocześnie, należy użyć  metody „Ukryte do wiadomości – UDW”. Zabronione jest rozsyłanie maili do wielu adresatów z użyciem opcji „Do wiadomości”!
1. Użytkownicy powinni okresowo kasować niepotrzebne maile
1. Służbowe konta pocztowe są odseparowane od poczty prywatnej
1. Mail służbowy jest przeznaczony wyłącznie do wykonywania obowiązków służbowych
1. Zakazuje się wysyłania korespondencji służbowej na prywatne skrzynki pocztowe pracowników lub innych osób
1. Użytkownicy mają prawo korzystać z poczty mailowej dla celów prywatnych wyłącznie okazjonalnie i powinno być to ograniczone do niezbędnego minimum.
1. Zabrania się użytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych do automatycznego przekierowywania wiadomości na adres zewnętrzny.  
1. Korzystanie z maila dla celów prywatnych nie może wpływać na jakość i ilość świadczonej przez Użytkownika pracy oraz na prawidłowe i rzetelne wykonywanie przez niego obowiązków służbowych
1. Przy korzystaniu z maila, Użytkownicy mają obowiązek przestrzegać prawa własności przemysłowej i prawa autorskiego
1. Użytkownicy nie mają prawa korzystać z maila w celu rozpowszechniania treści o charakterze obraźliwym, niemoralnym lub niestosownym wobec powszechnie obowiązujących zasad postępowania
1. Użytkownik bez zgody Pracodawcy / Zleceniodawcy nie ma prawa wysyłać wiadomości zawierających dane osobowe dotyczące Pracodawcy / Zleceniodawcy, jego pracowników, klientów, dostawców lub kontrahentów za pośrednictwem Internetu, w tym przy użyciu prywatnej elektronicznej skrzynki pocztowej.
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8. Ochrona antywirusowa

1. Użytkownicy zobowiązani są do skanowania plików wprowadzanych z zewnętrznych nośników programem antywirusowym, jeśli system antywirusowy taką funkcje posiada.
1. Zakazane jest wyłączanie systemu antywirusowego podczas pracy systemu informatycznego przetwarzającego dane osobowe.
1. W przypadku stwierdzenia zainfekowania systemu lub pojawienia się komunikatów „np.; Twój system jest zainfekowany!, zainstaluj program antywirusowy”, użytkownik obowiązany jest poinformować niezwłocznie o tym fakcie Informatyka lub osobę upoważnioną. 
[bookmark: __RefHeading___Toc507323257]
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9. Skrócona instrukcja postępowania 
w przypadku naruszenia ochrony danych osobowych

1. Każda osoba upoważniona do przetwarzania danych osobowych zobowiązana jest do powiadomienia Pracodawcy/Zleceniodawcy w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych.
1. Do sytuacji wymagających powiadomienia, należą:
1. niewłaściwe zabezpieczenie fizyczne pomieszczeń, urządzeń i dokumentów
1. niewłaściwe zabezpieczenie sprzętu IT, oprogramowania przed wyciekiem, kradzieżą i utratą danych osobowych
1. nieprzestrzeganie zasad ochrony danych osobowych przez pracowników (np. niestosowanie zasady czystego biurka / ekranu, ochrony haseł, niezamykanie pomieszczeń, szaf, biurek)
1. Do incydentów wymagających powiadomienia, należą:
1. zdarzenia losowe zewnętrzne (pożar obiektu/pomieszczenia, zalanie wodą, utrata zasilania, utrata łączności)
1. zdarzenia losowe wewnętrzne (awarie serwera, komputerów, twardych dysków, oprogramowania, pomyłki informatyków, użytkowników, utrata / zagubienie danych)
1. umyślne incydenty (włamanie do systemu informatycznego lub pomieszczeń, kradzież danych/sprzętu, wyciek informacji, ujawnienie danych osobom nieupoważnionym, świadome zniszczenie dokumentów/danych, działanie wirusów i innego szkodliwego oprogramowania)
1. Typowe przykłady incydentów wymagające reakcji:
1. ślady na drzwiach, oknach i szafach wskazują na próbę włamania
1. dokumentacja jest niszczona bez użycia niszczarki
1. fizyczna obecność w budynku lub pomieszczeniach osób zachowujących się podejrzanie 
1. otwarte drzwi do pomieszczeń, szaf, gdzie przechowywane są dane osobowe
1. ustawienie monitorów pozwala na wgląd osób postronnych w dane osobowe
1. wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnątrz organizacji bez upoważnienia Pracodawcy / Zleceniodawcy
1. udostępnienie danych osobowych osobom nieupoważnionym w formie papierowej, elektronicznej i ustnej
1. telefoniczne próby wyłudzenia danych osobowych
1. kradzież, zagubienie komputerów lub CD, twardych dysków, pendrive z danymi osobowymi
1. maile zachęcające do ujawnienia identyfikatora i/lub hasła,
1. pojawienie się wirusa komputerowego lub niestandardowe zachowanie komputerów
1. hasła do systemów przyklejone są w pobliżu komputera 
[bookmark: __RefHeading___Toc507323258]
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10. Obowiązek zachowania poufności i ochrony danych osobowych
1. Każda z osób dopuszczona do przetwarzania danych osobowych jest zobowiązana do:
1. przetwarzania danych osobowych wyłącznie w zakresie i celu przewidzianym w powierzonych przez Pracodawcę/Zleceniodawcę zadaniach
1. zachowania w tajemnicy danych osobowych do których ma dostęp w związku z wykonywaniem zadań powierzonych przez Pracodawcę/Zleceniodawcę
1. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem powierzonych zadań przez Pracodawcę/Zleceniodawcę
1. zachowania w tajemnicy sposobów zabezpieczenia danych osobowych
1. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, modyfikacją danych osobowych, nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym dostępem do danych osobowych oraz przetwarzaniem
1. Jeśli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad ochrony danych osobowych.
1. Osoby zapoznane z treścią niniejszego Regulaminu Ochrony Danych Osobowych lub przeszkolone zobowiązane są podpisać Oświadczenie o poufności.
1. Zabrania się przekazywania bezpośrednio lub przez telefon danych osobowych osobom nieupoważnionym lub osobom, których tożsamości nie można zweryfikować lub osobom podszywającym się pod kogoś innego
1. Zabrania się przekazywania lub ujawniania danych osobom lub instytucjom, które nie mogą wykazać się jasną podstawą prawną do dostępu do takich danych
1. Zabrania się ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp. jakichkolwiek szczegółów dotyczących funkcjonowania placówki, w tym informacji na temat sprzętu i oprogramowania, z jakiego korzysta placówka, oraz informacji kontaktowych innych, niż ogólnodostępne w materiałach zewnętrznych. 
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11. Postępowanie dyscyplinarne

1. Przypadki nieuzasadnionego zaniechania obowiązków wynikających z niniejszego dokumentu potraktowane będą, jako ciężkie naruszenie obowiązków pracowniczych lub naruszenie zasad współpracy.
1. Postępowanie sprzeczne z powyższymi zobowiązaniami, może też być uznane przez Pracodawcę/Zleceniodawcę za naruszenie przepisów karnych zawartych w ogólnym Rozporządzeniu o ochronie danych osobowych UE z dnia 27 kwietnia 2016 r.
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Imię i nazwisko:
Stanowisko:
Data: 25-05-2018



OŚWIADCZENIE

Oświadczam, że zapoznałem/am się z Polityką bezpieczeństwa danych osobowych obowiązującą w Klubie Dziecięcym w Żarkach z siedzibą: 42-310 Żarki ul. Ofiar Katynia 3; NIP: 577-1198-65-79                          i zobowiązuję się do przestrzegania zasad w niej zawartych oraz zachowania wszelkich informacji chronionych, do których otrzymam dostęp w poufności.
Zostałem/am również zapoznany/a z ogólnymi zasadami zabezpieczenia i przetwarzania danych osobowych wynikającymi z Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE i zobowiązuję się do ich przestrzegania.
Oświadczam, że zachowam w poufności wszelkie informacje chronione, które przetwarzałem/am lub przetwarzam w ramach wykonywanych obowiązków oraz metody ich zabezpieczeń, także po ustaniu wykonywania zlecenia, umowy lub świadczenia pracy.


Podpis:





Załącznik nr 8 do Polityki Bezpieczeństwa Danych Osobowych
Umowa powierzenia przetwarzania danych osobowych
zawarta dnia ____________ pomiędzy:
(zwana dalej „Umową”)

_______________________________ (*dane podmiotu który umowę zawiera)  

zwany w dalszej części umowy „Podmiotem przetwarzającym” 
reprezentowana przez: 
_______________________________

oraz

_______________________________  (*dane podmiotu który umowę zawiera)  

zwany w dalszej części umowy „Administratorem danych” lub „Administratorem” 
reprezentowana przez: 
______________________________

§ 1
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 ogólnego rozporządzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach 
i w celu określonym w niniejszej Umowie.
1. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
1. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia. 

§2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie umowy dane  (*należy podać rodzaj danych)  ……………… np. dane zwykłe oraz dane szczególnych kategorii ……………. (*należy podać kategorię osób, których dane dotyczą) np. pracowników administratora, klientów administratora itd. w postaci ……………….. np. imion i nazwisk, adresu zamieszkania, nr PESEL itd. 
1. Powierzone przez Administratora danych dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu  ……………………….. (*należy podać cel przetwarzania danych przez podmiot przetwarzający) np. realizacji umowy z dnia …… nr ……… w zakresie prowadzenia kadr. 
[bookmark: _GoBack1]§3
Obowiązki podmiotu przetwarzającego 
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
1. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
1. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy.  
1. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, 
(o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
1. Podmiot przetwarzający po zakończeniu świadczenia usług związanych 
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe (należy wybrać czy podmiot przetwarzający ma usunąć czy zwrócić dane) oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
1. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi 
w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. 
1. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je administratorowi w ciągu ….. (*można wskazać np. 
w ciągu 24 h). 
§4
Prawo kontroli
1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy. 
1. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum …….. (*należy wpisać z ilu dniowym wyprzedzeniem Administrator informuje o kontroli) jego uprzedzeniem.
1. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni (*administrator termin może określić dowolnie).
1. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 
§5
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora danych.  
1. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji 
z uwagi na ważny interes publiczny.
1. Podwykonawca, o którym mowa w §3 ust. 2 Umowy winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający 
w niniejszej Umowie. 
1. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.
§ 6
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
1. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, 
o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, 
w szczególności prowadzonych przez inspektorów upoważnionych przez Generalnego Inspektora Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych. 
§7
Czas obowiązywania umowy
1. Niniejsza umowa obowiązuje od dnia jej zawarcia przez czas nieokreślony/określony* od ….. do ….. .
1. Każda ze stron może wypowiedzieć niniejszą umowę z zachowaniem ……… * okresu wypowiedzenia.
§8
Rozwiązanie umowy
1. Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym gdy Podmiot przetwarzający:
1. pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
1. przetwarza dane osobowe w sposób niezgodny z umową;
1. powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych;
§9
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).
1. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy.

§10 
Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.
1. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.
1. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora danych (*lub Podmiotu przetwarzającego w zależności od postanowień stron). 

_______________________                                                           ____________________
Administrator danych 					Podmiot przetwarzający


Załącznik nr 9 do Polityki Bezpieczeństwa Danych Osobowych

wzór 1 zgoda- schemat ogólny]
Wyrażam zgodę na rzecz [podmiot] z siedzibą w [adres] na przetwarzanie moich danych osobowych w celu [wstawić cel].

 [wzór 2 zgoda + klauzula informacyjna do celów rekrutacyjnych].
„ Wyrażam zgodę na rzecz [nazwa, adres,] na przetwarzanie moich danych osobowych w celu udziału w przyszłych procesach rekrutacyjnych”. 

Informujemy, że Administratorem podanych danych osobowych jest Klub Dziecięcy w Żarkach z siedzibą: 42-310 Żarki ul. Ofiar Katynia 3; NIP: 577-1198-65-79 Dane osobowe będą przetwarzane w celach rekrutacyjnych. Podanie danych jest dobrowolne, jednakże w przypadku ich braku nie będziemy mogli rozpatrzyć Twojej kandydatury. Podstawą prawną do przetwarzania danych jest konieczność zapoznania się przez nas z Twoim profilem kandydata na skutek Twojego zgłoszenia (art. 6 ust. 1 lit b RODO). Do podanych danych mogą mieć dostęp dostawcy usług Administratora. Informujemy, że przysługuje Ci prawo do: żądania dostępu do danych osobowych, sprostowania, usunięcia, przenoszenia danych oraz prawo do ograniczenia przetwarzania, wniesienia sprzeciwu wobec przetwarzania i prawo skargi do organu nadzorczego. Twoje dane będą przetwarzane przez czas trwania rekrutacji, po jej zakończeniu skontaktujemy się z wybranymi kandydatami, a pozostałe aplikacje zostaną usunięte, chyba że wyrazisz zgodę na udział w przyszłych rekrutacjach- w takim przypadku Twoje dane będą przetwarzane do momentu jej wycofania.  
Jeżeli jesteś zainteresowany udziałem w przyszłych projektach rekrutacyjnych załącz w dokumentach aplikacyjnych następującą zgodę na przetwarzanie Twoich danych osobowych w tym celu:

[wzór 3 zgoda na cele marketingowe + klauzula informacyjna strona internetowa].
Wyrażam zgodę na rzecz [podmiot] z siedzibą w [adres] na przetwarzanie moich danych osobowych w celach marketingowych drogą:
☐listowną
☐elektroniczną (e-mail/sms)
☐telefoniczną (połączenia głosowe)
 „Administratorem podanych danych osobowych jest [nazwa, adres, dane IOD]. Dane osobowe będą przetwarzane w celu [np. udzielenia odpowiedzi na przesłane zapytanie], a podstawą do ich przetwarzania jest prawnie uzasadniony interes polegający na utrzymaniu i budowaniu dobrych relacji oraz wypełnianiu obowiązków Administratora. Po wyrażeniu stosownej zgody dane osobowe będą przetwarzane w celu marketingowym na jej podstawie. Udzieloną zgodę można w dowolnym czasie odwołać. Podanie danych jest dobrowolne, jednakże w przypadku ich braku nie będzie możliwa realizacja ww. celów. Informujemy, że przysługuje Państwu prawo do: żądania dostępu do danych osobowych, sprostowania, usunięcia, przenoszenia danych oraz prawo do ograniczenia przetwarzania, wniesienia sprzeciwu wobec przetwarzania i prawo skargi do organu nadzorczego. Do podanych danych mogą mieć dostęp dostawcy usług Administratora. Jednocześnie informujemy, że przekazane dane będą przetwarzane do momentu ustania celu przetwarzania. Więcej informacji w naszej Polityce prywatności- [ link do polityki prywatności]”  

[wzór 4 klauzula informacyjna- współadministrator].
Informujemy, że niniejsze podmioty są wspólnie administratorami Twoich danych osobowych: [nazwa, adres, kontakt podmiot nr 1, IOD] i [nazwa, adres, kontakt podmiot nr 2, IOD]- dalej zwani razem Współadministratorami. 
W ramach zawartej umowy o współadministratowanie danymi osobowymi pomiędzy powyższy podmiotami uzgodniliśmy zakresy odpowiedzialności dotyczącej wypełniania obowiązków wynikających z przepisów o ochronie danych osobowych,  w szczególności:

1. Podmiot nr 1 jest odpowiedzialny za wykonanie wobec Ciebie obowiązku informacyjnego;
1. Podmiot nr 2 jest odpowiedzialny za umożliwienie Ci wykonywania Twoich praw;
1. [Inne główne postanowienia umowy]

Niezależenie od powyższych ustaleń możesz wykonywać swoje prawa kierując zapytanie wobec wybranego podmiotu- w takiej sytuacji przekażemy sobie wzajemnie Twoje żądania, zgodnie z treścią umowy zawartej pomiędzy nami. 		
Pełna treść umowy o współadministrowanie jest dostępna pod adresem: [wstawić link].
Wspólny punkt kontaktowy, z którym możesz skontaktować się w sprawach ochrony swoich danych osobowych: [np. adres e-mail].
Podane dane osobowe będą przetwarzane w celu [wstawić cel| na podstawie [wstawić podstawę przetwarzania] przez okres [wstawić czas przetwarzania]. Przysługuje Ci prawo [uzupełnić prawa]. Podane dane nie będą udostępniane innym podmiotom/ będą udostępniane [wybrać właściwe i uzupełnić].

[wzór 5 klauzula informacyjna- profilowanie].
Jako Administrator Twoich danych osobowych, tj. [wstawić nazwę, adres, kontakt podmiotu, IOD] informujemy, że w procesie [wykonywania umowy/analizy danych] podejmujemy decyzje w sposób zautomatyzowany na podstawie danych, które o Tobie posiadamy [wskazać skąd pochodzą dane]. W oparciu o te informacje przypisujemy Ci profil osobowy istotny z punktu widzenia możliwości zaoferowania Ci naszych usług lub usług naszych partnerów [inne cele]. Decyzje podejmowane w powyżej opisany sposób wpływają na [np. wysokość opłaty lub doboru usług do twoich preferencji]. 
Profilowanie decyzji w sposób zautomatyzowany jest niezbędne do celu [zawarcia umowy/ wykonywania umowy]. Odbywa się to w oparciu o przepis prawa [wskazać] lub w oparciu o Twoją zgodę. 
Jeżeli nie zgadzasz się na powyższą formę podejmowania decyzji przysługuje Ci prawo do złożenia reklamacji pod adresem [wstawić e-mail lub adres kontaktowy].

[wzór 6 klauzula informacyjna- współpraca B2B].
[bookmark: _GoBack2]
Informujemy, że Administratorem podanych przez Państwa danych osobowych jest [nazwa, adres, kontakt, IOD]. Dane osobowe będą przetwarzane w celach wykonywania umowy o współpracę. Podanie danych jest dobrowolne, jednakże w przypadku ich braku nie będziemy mogli realizować przedmiotu umowy. Podstawą prawną do przetwarzania danych jest art. 6 ust. 1 lit b RODO. Do podanych danych mogą mieć dostęp dostawcy usług Administratora. Informujemy, że przysługuje Ci prawo do: żądania dostępu do danych osobowych, sprostowania, usunięcia, przenoszenia danych oraz prawo do ograniczenia przetwarzania, wniesienia sprzeciwu wobec przetwarzania i prawo skargi do organu nadzorczego. Twoje dane będą przetwarzane przez czas trwania umowy, a po jej wygaśnięciu przez okres niezbędny do ewentualnego zabezpieczenia naszej sytuacji prawnej.


Załącznik nr 10 do Polityki Bezpieczeństwa Danych Osobowych
ZGŁOSZENIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH 
ORGANOWI NADZORCZEMU
[WZÓR]

[nazwa, adres, kontakt]	[data]

Dane organu nadzorczego 

[Nazwa podmiotu] działając jako Administrator danych osobowych przetwarzanych na podstawie przepisów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) 
zgłaszam,
 że na skutek [działań hackerskich, kradzieży bazy danych, inne] doszło do naruszenia ochrony przetwarzanych danych osobowych w zakresie: [wskazać, które dane zostały naruszone] w ilości [wskazać przybliżoną liczbę osób, których naruszenie dotyczy].
Na skutek powyższej sytuacji dane mogą zostać przetwarzane przez osoby nie upoważnione, [np. do celów marketingowych, prób wyłudzeń umów kredytowych].
[bookmark: _GoBack3]W dniu [data] Administrator powiadomił o zaistniałej sytuacji/ dokonał zgłoszenia [we właściwej jednostce Policji, dokonał zgłoszenia danych w BIK] celem zapobieżenia negatywnym skutkom tej sytuacji oraz [zlecił przeprowadzenie wewnętrznego audytu mającego na celu wykazać przyczynę zaistniałej sytuacji].
W celu minimalizacji skutków naruszenia Administrator [poinformował na prowadzonej stronie internetowej o naruszeniu zasad ochrony danych], [wystosował pisma informujące osoby, których zdarzenie dotyczy o nie upoważnionym przetwarzaniu ich danych osobowych].
Więcej informacji o naruszeniu przetwarzania danych osobowych udziela Inspektor Ochrony Danych [tel. kontaktowy, e-mail] lub/oraz koordynator ds. danych osobowych [nr telefonu, adres e-mail].
Z poważaniem
      [podpis]

 Załącznik nr 11 do Polityki Bezpieczeństwa Danych Osobowych

INSTRUKCJA ZARZĄDZANIA INCYDENTEM BEZPIECZEŃSTWA 72 H
[WZÓR]

Incydent bezpieczeństwa- oznacza naruszenie bezpieczeństwa ochrony danych osobowych prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych. 

Zasady postępowania:

1. Weryfikacja zdarzenia (Niezwłocznie/nie później niż w ciągu 12 h od wystąpienia podejrzenia): 
	Komórka organizacyjna/pracownik zgłaszający możliwość naruszenia ochrony danych osobowych
	

	Data, godzina, miejsce wystąpienia zdarzenia
	

	Data i godzina otrzymania zgłoszenia przez Administratora 
	

	Przybliżona ilość zagrożonych danych osobowych
	

	Opis zdarzenia
	

	Skutki zdarzenia
	

	Wszystkie podjęte działania 
	


1. Ocena wystąpienia ryzyka dla osób fizycznych (Nie później niż w ciągu 48 h od przekazania podejrzenia):
	Czy nastąpiło ujawnienie danych osobowych podmiotowi nieuprawnionemu?
	
TAK
	
NIE

	Czy naruszenie może spowodować negatywne konsekwencje wizerunkowe dla osób fizycznych?
	
TAK
	
NIE

	Czy naruszenie może spowodować możliwość zawierania umów z wykorzystaniem danych osoby fizycznej?
	
TAK
	
NIE

	Czy naruszenie może spowodować starty finansowe osoby fizycznej, w tym problemy z ewidencjonowaniem należności do US lub ZUS?
	
TAK
	
NIE

	Czy występuje inne ryzyko wpływu naruszenia na prawa i wolności osoby fizycznej?
	TAK
	NIE

	Ryzyko naruszenia praw i wolności osób fizycznych jest: 
	
NISKIE
	
WYSOKIE



Analiza sporządzona w dniu ______ o  godz. ___________przez:

IOD/koordynator ds. danych osobowych:________________________________

Administrator danych osobowych:_____________________________________


1. PODJĘTE DZIAŁANIA (opis należy sporządzić pomiędzy 60-72h od wystąpienia zdarzenia, w przypadku wysokiego ryzyka, należy powiadomić organ nadzoru i/lub osoby, których dane dotyczą)

1. Dokonano zgłoszenia naruszenia ochrony danych do organu nadzorczego:

Dzień_____________ godzina___________ nr zgłoszenia________________
Jeżeli dokonano zgłoszenia po upływie 72 h: przyczyna: _________________

1. Zawiadomiono osoby, których dane dotyczą o naruszeniu ochrony danych osobowych: 
Imię i nazwisko osoby/identyfikator______________________________________________
Dzień_____________ godzina___________ forma__________________________________ 
nr zawiadomienia________________
1. Pozostałe działania naprawcze i zaradcze podjęte przez Administratora: 
- 
- 
-
1. Odstąpiono od dokonania zgłoszenia naruszenia ochrony danych oraz zawiadomienia z powodu braku ryzyka wystąpienia naruszenia praw lub własności osoby fizycznej. 

Jednocześnie podjęto następujące działania naprawcze oraz zaradcze:
-
-
1. Za przekazanie zgłoszenia opisanego w pkt 1 odpowiedzialni są wszyscy pracownicy i współpracownicy [FIRMA].
Za weryfikację z pkt 2 odpowiedzialny jest [WSKAZAĆ OSOBĘ/INSPEKTOR DANYCH OSOBOWYCH]
[bookmark: _GoBack4]Punkt 3 wypełnia Inspektor Ochrony Danych Osobowych, a następnie zatwierdza Administrator [FIRMA]



Przyjęto w dniu ………..

 Załącznik nr 12 do Polityki Bezpieczeństwa Danych Osobowych


[nazwa, adres, kontakt]	[data]

Imię i nazwisko
Adres
Osoby, której dotyczy

[Nazwa podmiotu] działając jako Administrator Państwa danych osobowych przetwarzanych na podstawie [umowy, zgody] informujemy, że na skutek [działań hackerskich, kradzieży bazy danych, inne] doszło do naruszenia ochrony Pani/Pana danych osobowych w zakresie: [wskazać, które dane zostały naruszone].
Na skutek powyższej sytuacji Pani/Pana dane mogą zostać przetwarzane przez osoby nie upoważnione, [np. do celów marketingowych, prób wyłudzeń umów kredytowych].
W dniu [data] Administrator powiadomił o zaistniałej sytuacji Prezesa Urzędu Ochrony Danych Osobowych oraz dokonał zgłoszenia [we właściwej jednostce Policji, dokonał zgłoszenia danych w BIK, inne podjęte działania] celem zapobieżenia negatywnym dla Państwa skutkom tej sytuacji.
Prosimy o [wskazać propozycję działań zaradczych]. 
[bookmark: _GoBack5]Więcej informacji uzyskacie Państwo kontaktując się z naszym Inspektorem Ochrony Danych [tel. kontaktowy, e-mail] lub/oraz kontaktując się z koordynatorem ds. danych osobowych [nr telefonu, adres e-mail].
Z poważaniem
[podpis]

[bookmark: _GoBack]
